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BILGISAYAR BILiMi DERSI
1. Sinav Calisma Kagid

o Dijital ortamda iletisim kurabilen, bilgiyi kullanirken elestirebilen, dijital ortamda uretip
ve tiiketebilen, dijital ortamda alis veris yapabilen, dijital ortamdan egitim alabilen ve bu
davranislan yaparken etik kurallarina uyan, hak ve sorumluluklarinin bilincinde olan kisiye

Dijital Vatantas denir.

e Uluslararas bilgisayar etik enstitiisiine gore bilisim kurallari asagidaki gibidir.

Bilgisayar baska insanlara zarar vermek igin kullanilamaz.

Bagka insanlarin bilgisayar ¢alismalari karistirilamaz.

Bilgisayar ortaminda bagka insanlarin dosyalari karistirilamaz.
Bilgisayar hirsizlik yapmak i¢in kullanilamaz.

Bilgisayar yalan bilgiyi yaymak i¢in kullanilamaz.

Bedeli 6denmeyen yazilim kopyalanamaz ve kullanilamaz.
Bagka insanlarin bilgisayar kaynaklari izin almadan kullanilamaz.
Bagka insanlarin entelektuel bilgileri bagkasina mal edilemez.
Kisi yazdigi programin sosyal hayata etkilerini dikkate almalidir.

Kisi, bilgisayari, diger insanlari dikkate alarak ve saygi gostererek kullanmalidir.

o Dijital vatandasligin 9 elementi vardir. Bu elementler sunlardir;

Dijital Etik, Dijital iletisim, Dijital Hukuk, Dijital Saglik, Dijital Hak ve sorumluluklar,

Dijital Erisim, Dijital Ticaret, Dijital Guvenlik,Dijital Okuryazarlik.

Dijital Erisim: Dijital Toplumun Bir Parcasi Olmak demektir. Uretken vatandaslar olmak icin, esit
olarak teknolojik imkanlara dijital erisim saglanmas1 anlamina gelir. Ornegin, cinsiyet, 1rk, yas,
etnik kimlik, fiziksel ve zihinsel farkliliklara aldins etmeden elektronik topluma tam katilimin
saglanmasidir.

Dijital Ticaret : E-ticaret ile ilgili Risklerin ve Problemlerin Farkinda Olmak demektir. Elektronik
ortamlarda satma ve satin alma islemlerini yapacak yeterlilige sahip olma anlamina gelir.

Dijital iletisim : Elektronik Bilgi Alis Verisi Yapma Firsatina Sahip Olmak demektir. iletisim
bicimlerinin degisiklige ugrayarak elektronik araclar vasitasiyla da yapildiginin farkinda olmadir.
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Ornegin, e-posta, cep telefonu, anlik mesajlasma teknolojisi kullanicilarin iletisim yolunu
degistirmistir.

Dijital Okuryazarlik : Teknoloji ve Teknoloji Kullamim Bilgisine Sahip Olmak demektir. Ogrenme -
ogretme siirecinin artik teknoloji kullanilarak da gerceklestirildiginin farkinda olmadir.

Dijital Etik : Dijital Toplumda Davranis Kurallarina Uymak demektir. Sanal diinyada gosterilen
davranisin ya da isin elektronik standardinin da oldugunun farkinda olmadir.

Dijital Giivenlik : Dijital Ortamlarda Giivenlik Onlemlerini Almak demektir. Ornegin, baskalarinin
bilgilerini izinsiz kullanma, solucan, virus veya truva ati olusturma, spam gonderme vb.
faaliyetlerin farkina vararak gereken givenlik tedbirlerinin alinmas1 ( antiviriis programlarn,
filtreleme programlar vb.)

Dijital Haklar ve Sorumluluklar : Dijital diinyada herkesin sahip oldugu 6zgiurliikler

demektir. Herkesin sanal diinyada kendini 6zgiirce ifade edebilecek haklara sahip oldugu ve
bununda yasaklanamayacagi anlamina gelir. Ornegin, sanal ortamda formlarda goriis bildirme,
grup olusturma, tartisma ortamlarina katilma vb. temel haklar kisitlanamaz

Dijital Saglik : Dijital Diinyada Fiziksel ve Psikolojik Olarak Rahat Olmak demektir. Dijital diinyada
hem fiziksel, hem ruhsal hem de psikolojik yonden saglig1 direk ya da dolayli olarak etkileyecek
etmenlerin bulundugunun farkinda olmadir. Ornegin, g6z saglig1, tekrarlayan stres sendromu, a-
sosyal yasam, ice kapaniklik ve fiziksel bozukluklar (bel ve sirt agrilar1) yeni teknolojik diinyada
ele alinmasi gereken konulardir.

Dijital Hukuk (Kanun) : Dijital Diinyadaki Eylemlerden Sorumlu Olmak demektir. Sanal diinyada
yapilan islerin elektronik sorumlulugunun oldugu ve kanunlarla yaptirim altina alindig1 anlamina
gelir.

¢ Dijital ortamlarda atilan her adim kaydedilir. Buna dijital ayak izi denir.

o Dijital diinyada maalesef her birey ayni degildir. Teknoloji kullaniminda her birey ayn
imkana sahip degildir. Toplumlarin bilgiye erismeleri arasindaki farka Dijital Boliinme
denir.

o Dijital ortamda bir baskasina ait olan bir metin, video, muzik, resim gibi dgeleri
kullanirken mutlaka kaynak belirtmeliyiz. Boylece Telif Hakki’na saygi gostermis oluruz.

e Dijital Giivenligimiz icin dikkat etmemiz gereken belirli maddeler vardir. Bunlarin en
onemlisi dijital platformlara kayit olurken sectigimiz sifrelerdir. Giivenli sifre seciminin
icin su ozelliklere dikkat etmeliyiz:

En az 8 karakterden olusmali
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icerisinde biiyiik/ kiiciik harfler, sayilar ve 6zel karakterler bulunmali

Adimiz, dogum tarihimiz gibi bilgiler icermemeli

o Dijital iletisim araclan kullanarak diger insanlar ile alay etme, toplum oniinde kiiciik
dusurme, kisiler hakkinda uygunsuz yorumlar paylasma, baskalarinin adina sahte hesaplar
olusturma gibi bircok olay Siber Zorbalik kavramina girer.

o Elektronik malzeme ve bilgisayar kullanarak, bilisim sistemleriyle veya bilisim sistemine
karsi islenen, kisisel hak ve hurriyetin ihlal edilmesine, illegal yollardan menfaat ve maddi
kazanc elde edilmesine, kurulus ve kisiler lehinde menfaat saglanmasina yonelik yapilan,
verilerle veya veri islemle konu baglantisi olan suclara bilisim sucu denir.

GUVENLI SIFRE OLUSTURMA TEKNIGI
- Bir anahtar kelime belirlenerck kelime, parola kriterlerine uygun hile getirilebilir. “Alsancak”
kelimesi, parola olusturma kriterleri goz 6niine alinarak “Als@nc@k” seklinde diizenlenebilir (8
karakeer, biiyiik harf, kiigiik harf, say1 ve 6zel karakter iceriyor.). Bu anahtar kelimenin basina,
ortasina ya da sonuna kullanilan platformun kisa ismi eklenerek o hizmete 6zgii parola olusturul-

mus olur. Twitter igin Als@nc@kTW, Facebook i¢in Als@nc@kFB gibi.

Bir anahtar ciimle belirlenerek bu ciimlenin bazi harfleri kullanilabilir. Ornegin “Muhtag oldu-
gun kudret, damarlarindaki asil kanda mevcuttur.” ciimlesindeki kelimelerin bag harfleri kul-
lanilarak 7 karakter elde edilir. Bu yedi karakterin yanina, kullanilacak platformun kodu da

eklendiginde 9 karakterli bir parola elde edilebilir.
e-posta hesabr i¢in: MOkd@kM@il, Instagram igin: MOkd@kMig gibi...

Bu teknigi kullanarak bir sifre olusturunuz.

Siber ya da siber uzay; temeli bilisim teknolojilerine

dayanan, tum cihaz ve sistemleri kapsayan yapiya

verilen genel addir.

BILGI GUVENLIGI

Siber Suc:

«Bilisim teknolojileri kullanilarak gerceklestirilen her tir yasa disi islemdir.
Siber Saldin:

«Hedef secilen sahis, sirket, kurum, orguit gibi yapilarin bilgi sistemlerine veya iletisim
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Siber Savas:

«Farkli bir ulkenin bilgi sistemlerine veya iletisim altyapilarina yapilan planli ve koordineli
saldinlardir.

Siber Terorizm:

«Bilisim teknolojilerinin belirli bir politik ve sosyal amaca ulasabilmek icin hiikimetleri,
toplumu, bireyleri, kurum ve kuruluslan yildirma, baski altinda tutma ya da zarar verme
amaciyla kullanilmasidir.

Siber Zorbalik:

«Bilgi ve iletisim teknolojilerini kullanarak bir birey ya da gruba, 6zel ya da tiizel bir kisilige

kars1 yapilan teknik ya da iliskisel tarzda zarar verme davranislarinin tumudur.

1 Bit Bit = Oveyal

1 Byte Byte = 8 Bit

1 Kilobyte KB = 1024 bytes
1 Megabyte MB = 1024 KB

1 Gigabyte GB = 1024 MB

1 Terabyte B = 1024 GB

1 Petabyte PB = 1024 TB

Web Sitesi Uzantilan

Dinyada binlerce web sitesi bulunmaktadir. Web sitelerinin belli bir kategoriye ve belli
Ulkelere ait oldugunu anlamamizi saglayan kismi, web sitelerinin uzantilaridir.

.gov JEETa e N . ] com]
m Ticari olmayan,

ve liseler

vakif siteleri.

’ IIkokul ortaokul

Askeri siteler -
m | | lletisim aglar ile
ilgili kuruluslar.

(Universiteler
gibi)

VEgiﬁm kurumliari |



[STEK

OKULLARI

Bilgisayarimi Taniyorum Unitesi Temel Bilgiler

isletim sistemleri tim donanimlari ve yazilimlari yneten, denetleyen ve sistemli bir sekilde
calismasini saglayan yazilimlardir. Bir bilgisayarin galisabilmesi igin, icinde mutlaka igletim
sistemi bulunmalhdir.

e isletim sistemi kullanici ile bilgisayar arasindaki iletisimi saglar.

e Iisletim sistemi; bilgisayar, cep telefonu, beyaz esya, oyun konsollari, buz dolabi, araba
ve daha birgok cihazda bulunmaktadir.

e Bilgisayarlarda: Windows Xp, Win7,8,8.1,10, Mac Os, Linux, Pardus (TUBiTAK
gelistirdi) , Ubuntu, Webos(Lg TV) gibi igletim sistemleri kullaniimaktadir.

YAZILIM = Belli amaglara goére programlanmis(kodlanmis) uygulamalar, yazilimlar,
programlardir. Bilgisayarda kullanilan her tarli programa da yazilim denir.

Zararh Yazihimlar: Bilgisayar sistemine ve dosyalara zarar veren yazilimlardir. Virusler,
solucanlar, trojanlar, spyware (ajan yazilimlar) zararli yazihmlardir.

DONANIM = Bir bilgisayari olusturan fiziksel pargalarin genel adidir.(Anakart, RAM, islemci,
fare, klavye, ekran vs.)

Klasorler bilgisayarimizda bulunan binlerce dosyayi belli kategoriler cergevesinde kendi
¢atisi altinda toplamaktadir. Bilgisayarlarda, word, power point belgesi, resim, muzik, video
gibi farkl tirlerde dosyalar vardir. Bu dosyalarin hangi tire ait oldugunu belirleyen sisteme
ise dosya uzantisi denmektedir.

Dosya uzantilari sayesinde elimizdeki dosyalarin ses dosyasi mi, resim dosyasl mi ya da
daha farkl bir tir mu 6grenebiliriz.

Onemli dosya uzantilari érnekleri

/ \ / pptx: Powerpoint dosyas,l\

jpg: Resim dosyasi

docx: Word dosyasi mp3: Ses dosyas!

png: Resim dosyasi exe: Kurulum dosyasi

txt : Metin dosyasi rar, zip :Arsiv dosyasi

gif: Hareketli resim pdf:  Acrobat  Reader
dosyasi dosyasi

\ / \ mp4: Video dosyasi /




Problem C6zmenin Asamalari

"
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Algoritma adimlari nasil yazilir?

Algoritma hazirlamak igin ilk olarak yapilacak is yani ¢ozulecek problem iyice irdelenir ve
tum olasiliklar gdzden gegirilir. En az komutla, en kisa surede, en dogru ve hassas sonuca
ulastiracak olan ¢ézim yolu belirlenir. Sonrasinda tanimlayici isimleri belirlenir. Algoritmada
her islem adimina bir numara verilir.

Algoritma ornekleri nelerdir?

Algoritma, belirli bir problemi ¢ézmek veya belirli bir amaca ulasmak igin ¢ézim yolunun
adim adim tasarlanmasidir. Algoritmalar sadece bilgisayar bilimlerinde degil hayatin her
alaninda kullanilir. Ornegin bir yemek yaparken, o yemegin tarifindeki adimlar aslinda bir
algoritmadir

Makarna Algoritmasi -
Dogru Sira. Basla,

Problemin farkinda olma, hissetme, anlama. T S K
Problemi tanimlama ve sinirlandirma. encereye suyu Roy,

Problemle ilgili veri toplama. Suyu Kaynat, Makarnay!

Olasi ¢dziim yollari dnermek, hipotez kurmak. Koy, 25 Dk. Makarnayi
Hipotezleri test etme. Pisir, Suyunu Suz,
Sonuca ulasma ve degerlendirme yapma. Uzerine Sosunu DOk, Bitir.

@ Programin baslangi¢ ve bitisi icin kullanilir.
/ / Bilgi giris cikasi icin kullanbr.

Aktarma, aritmetik hesaplama, islem

Karar alma icin kullanilir.

Birlestirme cizgileri

L—//‘ Yazdir

O Badglant

Arastirma yontemi agamalari nelerdir?

Bilgiyi Arastirma Siireci Adimlari



Adim 1: Sorunu Tanimlayin.
Adim 2: Literatlrd Deg@erlendirin.
Adim 3: Hipotezler Olusturun.
Adim 4: Arastirma Tasarimi
Adim 5: Nufusu Tanimlayin.
Adim 6: Veri Toplama.

Adim 7: Veri Analizi.

Adim 8: Rapor Yazimi

Arastirma problem ¢ozmeyi amaglar.

Problemlere guvenilir gozUmler bulmahdir.
Gozlenebilir, dlgulebilir verilere dayali olmalidir.
Yapilan gézlem ve tanimlar dogru olmalidir.

Kisisel yanllik yok edilmelidir.

Arastirma kayit altina alinmali ve raporlastiriimalidir.

Ornek yeni nesil soru tipleri Acik uclu sorutipleri 6rneklerdeki sorulacatir. Sizilerin bilgisi
oOlculecek ve tecrubeleriniz yazilacak

1-Bilgi glivenligine tehdit olusturan durumlara 6rnekler veriniz?

2- 60 GB’lik bir dosya ka¢ MB eder?

3-Guiglii bir sifre olusturmak icin nelere dikkat edilmelidir? Ornek veriniz.

4-Bilisim teknolojilerini ve internet ortamini kullanma ve yénetme siirecinde dikkat edilmesi gereken etik
ilkeler nelerdir?
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5-Siber zorbalik nedir?

6. Siber zorbalik olarak ifade edilen davranislardan 3 6rnek yaziniz.

7. Siber zorbalik ile karsilagirsaniz nasil davranmalisiniz agiklayiniz

8-Algoritma akis semasi olusturulmak tizere kullanilan geometrik sekiller nelerdir ¢iziniz

9-: Dijital vatandas nedir?

10-Bilgi glivenligine yonelik tehdit olabilecek unsurlara 2 6rnek veriniz



